Отдел по защите прав субъектов персональных жанных, надзора в сфере связи и информационных технологий (ведущий специалист-эксперт)
Вид профессиональной служебной деятельности гражданского служащего: регулирование в сфере обеспечения информационной и сетевой безопасности.

[bookmark: _GoBack]1.  К претендентам (далее – претендент) предъявляются следующие квалификационные требования:
1) наличие высшего образования не ниже уровня бакалавриата по специальности (направлению подготовки) «Юриспруденция», «Государственное и муниципальное управление», «Информационные системы и технологии», «Информационная безопасность» или иному направлению подготовки, для которой законодательством об образовании Российской Федерации установлено соответствие данным направлениям подготовки (специальностям)
2) наличие следующих базовых знаний и умений:
- знание государственного языка Российской Федерации (русского языка);
- правовые знания основ: 
  Конституции Российской Федерации;
  Федерального закона от 27 июля 2004 г. № 79-ФЗ                                       «О государственной гражданской службе Российской Федерации» (далее – Федеральный закон № 79-ФЗ);
  Федерального закона от 25 декабря 2008 г. № 273-ФЗ                                  «О противодействии коррупции»;
- знания и умения в области информационно-коммуникационных технологий;
- умение мыслить системно;
-  умение планировать, рационально использовать служебное время и достигать результата;
- коммуникативные умения;
- умение управлять изменениями.
3) наличие следующих профессионально-функциональных знаний и умений:
в области законодательства Российской Федерации:
1) Конвенция Совета Европы о защите физических лиц при автоматизированной обработке персональных данных от 28 января 1981 г. № 108, ратифицированная Федеральным законом от 19 декабря 2005 г. № 160-ФЗ;
2) Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных»;
3) Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
4) Федеральный закон от 27 июля 2010 г. № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг»;
5) Федеральный закон от 2 мая 2006 г. № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации»;
6) Указ Президента Российской Федерации от 6 марта 1997 г. № 188 «Об утверждении перечня сведений конфиденциального характера»;
7) постановление Правительства Российской Федерации от 1 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
8) постановление Правительства Российской Федерации от 15 сентября 2008 г. № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»;
9) постановление Правительства Российской Федерации от 6 июля 2008 г. № 512 «Об утверждении требований к материальным носителям биометрических персональных данных и технологиям хранения таких данных вне информационных систем персональных данных»;
10) постановление Правительства Российской Федерации от 21 марта 2012 г. № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»;
11) приказ Роскомнадзора от 30 мая 2017 г. № 94 «Об утверждении Методических рекомендаций по уведомлению уполномоченного органа о начале обработки персональных данных и о внесении изменений в ранее представленные сведения»;
12) приказ Министерства связи и массовых коммуникаций Российской Федерации от 21 декабря 2011 г. № 346 «Об утверждении Административного регламента Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций по предоставлению государственной услуги «Ведение реестра операторов, осуществляющих обработку персональных данных»;
иными профессиональными знаниями:
1) Положение о Федеральной службе по надзору в сфере связи, информационных технологий и массовых коммуникаций, утверждённое постановлением Правительства Российской Федерации от 16 марта 2009 г. № 228;
2) приказ Роскомнадзора от 5 сентября 2013 г. № 996 «Об утверждении требований и методов по обезличиванию персональных данных»;
3) Регламент Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций, утвержденного приказом Роскомнадзора от 6 апреля 2010 г. № 213;
4) Положение об Управлении  Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций по Смоленской области, утвержденное приказом Роскомнадзора от 25 января 2016 г. № 9;
5) руководство пользователя прикладной подсистемы ЕИС «Реестр операторов персональных данных»;
6) понятие системы межведомственного взаимодействия, управления государственными информационными ресурсами, информационно-аналитические системы, обеспечивающие сбор, обработку, хранение и анализ данных;
общие вопросы в области обеспечения информационной безопасности
функциональными знаниями:
1) 	- порядок и условия осуществления государственного контроля (надзора) за соответствием обработки персональных данных требованиям законодательства Российской Федерации в области персональных данных;
2) особенности и основания проведения плановых и внеплановых проверок в установленной сфере деятельности;
3) порядок организации и предоставления государственных услуг, в том числе в электронной форме;
4) порядок рассмотрения обращений граждан;
5) порядок организации судебной работы в области защиты прав субъектов персональных данных в сети «Интернет»;
6) порядок административного производства.
профессиональными умениями:
1) умение работать с документы, анализировать их;
2) умение работать в Системе электронного документооборота и прикладных подсистемах Единой информационной системы Роскомнадзора;
3) умение пользоваться необходимым программным обеспечением, справочными информационными системами;
4) умение использовать межведомственный и ведомственный электронный документооборот, информационно-телекоммуникационные сети;
5) умение пользоваться поисковыми системами в информационной сети «Интернет» и получать информацию из правовых баз данных, федерального портала проектов нормативных правовых актов www.regulation.gov.ru;
6) умение организовывать, планировать рабочее время и расставлять приоритеты;
7) умение не допускать личностных конфликтов с коллегами и вышестоящими органами; 
8) владение конструктивной критикой, умение внимательно слушать коллег;
9) умение анализировать информацию, поступающую от иных органов власти, организаций и объединений, средств массовой информации, делать выводы и принимать своевременные решения.
2. В должностные обязанности по должности ведущего специалиста-эксперта входит:
1) организация и осуществление государственного контроля и надзора за деятельностью субъектов надзора – государственных органов, органов местного самоуправления, юридических лиц, индивидуальных предпринимателей и физических лиц: 
- за соответствием обработки персональных данных требованиям законодательства Российской Федерации в области персональных данных;
- по защите прав субъектов персональных данных в соответствии с требованиями законодательства Российской Федерации в области персональных данных в пределах полномочий Управления;
2) ведение реестра операторов, осуществляющих обработку персональных данных;
3) осуществление сбора и обобщения информации, необходимой для ведения реестра операторов, осуществляющих обработку персональных данных, в том числе по выполнению операторами требований Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» об уведомлении уполномоченного органа по защите прав субъектов персональных данных о своем намерении осуществлять обработку персональных данных, а также об изменении ранее поданных сведений и прекращении обработки персональных данных;
4) подготовка проектов приказов о внесении сведений в реестр операторов, осуществляющих обработку персональных данных (внесении изменений, исключении из реестра); 
5) подготовка запросов и получение на безвозмездной основе у федеральных органов исполнительной власти и их территориальных органов, органов исполнительной власти субъектов Российской Федерации и органов местного самоуправления, а также у юридических и физических лиц сведений и материалов, необходимых для выполнения полномочий в установленной сфере деятельности;
6) принятие мер по приостановлению или прекращению обработки персональных данных в случаях, установленных действующим законодательством Российской Федерации;
7) выявление и предупреждение административных правонарушений, отнесенных законодательством Российской Федерации к компетенции Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций и ее должностных лиц;
8) осуществление консультирования граждан, 
9) рассмотрение обращений и жалоб по вопросам, отнесенным к деятельности отдела, подготовка заявителям ответов в срок, установленный законодательством Российской Федерации, а также принятие в пределах своих полномочий решений по результатам рассмотрения указанных жалоб и обращений;
10) внесение установленным порядком сведений (информации) в Единую информационную систему Роскомнадзора (ЕИС), Систему электронного документооборота (СЭД): 
- уведомлений об обработке персональных данных (информационных писем), направленных операторами (государственными органами, муниципальными органами, юридическими или физическими лицами (в том числе индивидуальными предпринимателями), организующими и (или) осуществляющими обработку персональных данных, а также определяющими цели и содержание обработки персональных данных;
- сведений о проведенных проверках, выданных предписаниях и составленных протоколах об административных правонарушениях, других документов, обрабатываемым в ходе подготовки, проведения и оформления результатов проверок по государственному контролю (надзору) после их подписания (утверждения) установленном порядке;
- о рассмотренных обращениях (жалобах) физических и юридических лиц;
11) контроль соответствия данных, вносимых в Единую информационную систему, документам, обрабатываемым в ходе подготовки, проведения и оформления результатов мероприятий по контролю (надзору) после их подписания (утверждения);
12) осуществление мониторинга интернет-сайтов и анализа печатных материалов по вопросу соблюдения законодательства в области персональных данных;
13) оформление по результатам государственного контроля и надзора докладных записок, актов, предписаний, составление протоколов об административных правонарушениях;
14) осуществление сбора доказательств, подтверждающих выявленные нарушения;
15) выдача предписаний об устранении выявленных нарушений с указанием сроков их устранения при выявлении нарушений юридическими лицами, индивидуальными предпринимателями и физическими лицами обязательных требований в установленной сфере деятельности;
16) контроль сроков устранения нарушений, указанных в документах по результатам проведения мероприятий по контролю (надзору);
17) участие в проверках по надзору и контролю за деятельностью операторов, обрабатывающих персональные данные, а при необходимости - в проведении других контрольно-надзорных мероприятий в соответствии с компетенцией отдела;
18) по поручению руководства или начальника отдела представление интересов Управления в судах общей юрисдикции и арбитражных судах при рассмотрении дел об административных правонарушениях, а также в случае необходимости, иных дел;
19) участие в подготовке отчетных сведений по деятельности отдела, в том числе квартальных и годовых отчетов, аналитических справок, ответов на запросы вышестоящих организаций;
20) участие в планировании проверок и иных мероприятий по надзору и контролю за выполнением требований законодательства Российской Федерации в области обработки персональных данных;
21) организация, проведение (участие в проведении) мероприятий профилактической работы;
22) подготовка информационных материалов для интернет-сайта Управления;
23) соблюдение требований по охране труда, технике безопасности, производственной санитарии и противопожарной охране, предусмотренных соответствующими правилами и инструкциями;
24) по поручению начальника отдела и заместителя начальника отдела выполнение обязанности иного гражданского служащего на период его отсутствия;
25) исполнение приказов, издаваемых руководством Управления, служебных поручений руководителя и заместителя руководителя Управления в пределах полномочий, установленных законодательством Российской Федерации;
	3. Права и ответственность за неисполнение (ненадлежащее) исполнение должностных обязанностей установлены Федеральным законом № 79-ФЗ.
	4. Эффективность профессиональной служебной деятельности оценивается по следующим показателям:
	добросовестное исполнение должностных обязанностей, отсутствие нарушений запретов, требований к служебному поведению и иных обязательств, установленных законодательством Российской Федерации о государственной гражданской службе;
	профессионализм: профессиональная компетентность (знание нормативных правовых актов, широта профессионального кругозора и т.д.); способность четко организовывать и планировать работу, расставлять приоритеты; осознание ответственности за последствия своих действий, принимаемых решений; 
	своевременное выполнение поручений;
	количество подготовленных служебных документов, информационно-аналитических записок, справок, отчетов и иных документов, связанных с исполнением должностных обязанностей;
	качество выполненной работы – подготовка документов в установленном порядке, полное и логичное изложение материала, юридически грамотное составление документа, отсутствие стилистических и грамматических ошибок;
	количество и объем мероприятий, в подготовке и проведении которых принимал участие гражданский служащий;
	интенсивность труда – способность в короткие сроки выполнять определенный объем работ;
	наличие у гражданского служащего поощрений за безупречную и эффективную службу;
	оценка профессиональных, организаторских и личностных качеств гражданского служащего по результатам его профессиональной служебной деятельности и с учетом его годового отчета, аттестации, сдачи квалификационного экзамена (в установленных законодательством случаях) или иных показателей.
