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УТВЕРЖДАЮ

Руководитель Управления

Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций по Смоленской области

______________ А.А.Жуков
“ ___ ” _____________ 20___ г.
ДОЛЖНОСТНОЙ РЕГЛАМЕНТ

ведущего специалиста – эксперта отдела по защите прав субъектов персональных данных, надзора в сфере связи и информационных технологий
1. Общие положения

1. Настоящий должностной регламент регулирует осуществление федеральным государственным гражданским служащим (далее – гражданский служащий) Управления Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций по Смоленской области (далее – Управление Роскомнадзора по Смоленской области) профессиональной служебной деятельности и является приложением к служебному контракту.


2. Должность «ведущего специалиста-эксперта» в соответствии с Реестром должностей федеральной
 государственной гражданской службы, утвержденным Указом Президента Российской Федерации от 31 декабря 2005 г.  № 1574 является должностью федеральной государственной гражданской службы (далее – гражданская служба) и относится к старшей группе должностей категории «специалисты».


3. Назначение на должность и освобождение от должности ведущего специалиста-эксперта осуществляется в соответствии с законодательством Российской Федерации о государственной гражданской службе и оформляется приказом руководителя Управления Роскомнадзора по Смоленской области или уполномоченного им лица.


4. Гражданский служащий непосредственно подчинён начальнику отдела по защите прав субъектов персональных данных, надзора в сфере и информационных технологий осуществляет деятельность под его руководством.

5. Правовая основа служебной деятельности гражданского служащего: Конституция Российской Федерации; федеральные законы, в том числе «О государственной гражданской службе Российской Федерации», «О противодействии коррупции»; Указы Президента Российской Федерации; постановления Правительства Российской Федерации; регламент Роскомнадзора; служебный распорядок Управления Роскомнадзора по Смоленской области; Кодекс этики и служебного поведения федеральных государственных гражданских служащих Роскомнадзора; приказы и распоряжения Роскомнадзора; иные нормативные правовые акты.


6. Результаты исполнения должностного регламента учитываются при аттестации гражданского служащего, оценке его профессиональной служебной деятельности, включении в кадровый резерв, решении вопроса о присвоении очередного классного чина, сдаче квалификационного экзамена, поощрении гражданского служащего.

II. Квалификационные требования 
для замещения должности гражданской службы


7. Гражданский служащий, замещающий должность гражданской службы ведущего специалиста-эксперта отдела по защите прав субъектов персональных данных, надзора в сфере связи и информационных технологий должен соответствовать следующим квалификационным требованиям:


7.1. Наличие высшего профессионального образования, уровень образования – магистратура, специалитет, бакалавриат, приоритетное направление подготовки - «Юриспруденция».


7.2. Наличие стажа государственной гражданской службы (государственной службы иных видов) или стажа работы по специальности, направлению подготовки: без предъявления требований к стажу.  


7.3. Наличие следующих профессиональных знаний и навыков:

7.3.1. Общие профессиональные знания, необходимые для замещения любой должности в Управлении Роскомнадзора по Смоленской области:

1) знание государственного языка Российской Федерации    (русского языка);

2) правовые знания основ: 

а) Конституции Российской Федерации; 

б) Федерального закона от 27 мая 2003 г. № 58-ФЗ «О системе государственной службы Российской Федерации»;

в) Федерального закона от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации»;

г) Федерального закона от 25 декабря 2008 г. № 273-ФЗ  «О противодействии коррупции»;

3) знания основ делопроизводства и документооборота;

4) знания и навыки в области информационно-коммуникационных технологий.

7.3.2. Профессиональные знания в области законодательства Российской Федерации:
Федеральный закон Российской Федерации от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

Федеральный закон Российской Федерации от 27 июля 2006 г. № 152-ФЗ «О персональных данных»;

Федеральный закон Российской Федерации от 9 февраля 2009 г. № 8-ФЗ «Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления»;
Федеральный закон от  26.12.2008 № 294-ФЗ «О защите прав юридических лиц и индивидуальных предпринимателей при осуществлении государственного контроля (надзора) и муниципального контроля»;
Федеральный закон от 2 мая 2006 г. № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации»

Постановления Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств информатизации»;

Постановление Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения  обязанностей, предусмотренных Федеральным законом "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»

Постановление Правительства Российской Федерации от 3 ноября 1994 г. № 1233 «Об утверждении Положения о порядке обращения со служебной информацией ограниченного распространения в федеральных органах исполнительной власти и уполномоченном органе управления использованием атомной энергии»;

Постановление Правительства Российской Федерации от 28 июля 2005 г. № 452 «О Типовом регламенте внутренней организации федеральных органов исполнительной власти»; 

Постановление Правительства Российской Федерации от 15 июня 2009 г. № 477 «Об утверждении Правил делопроизводства в федеральных органах исполнительной власти»;

Указ Президента Российской Федерации от 6 марта 1997 г. № 188 «Об утверждении Перечня сведений конфиденциального характера»;

Указ Президента Российской Федерации от 12 августа 2002 г. № 885 «Об утверждении общих принципов служебного поведения государственных служащих»;

Указ Президента Российской Федерации от 18 мая 2009 г. № 559 «О представлении гражданами, претендующими на замещение должностей федеральной государственной службы, и федеральными государственными служащими сведений о доходах, об имуществе и обязательствах имущественного характера»;
Административный регламент исполнения Федеральной службой по надзору в сфере связи, информационных технологий и массовых коммуникаций государственной функции по осуществлению государственного контроля (надзора) за соответствием обработки персональных данных требованиям законодательства Российской Федерации в области персональных данных (утверждён приказом Минкомсвязи России от 14.11.2011 № 312)

Положение о Федеральной службе по надзору в сфере связи, информационных технологий и массовых коммуникаций;
Положение об Управлении Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций по Смоленской области;
Служебный распорядок Управления Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций по Смоленской области.
7.3.3. Профессиональные навыки:


Знание и  практическое применение  профильных законодательных нормативных актов. 

Умение работать с базами данных и прикладными подпрограммами ведомственной информационной системы, системами межведомственного электронного взаимодействия, автоматизированной системой документооборота.  
Умение квалифицированно провести экспертизу предоставленных заявителем документов, профессионально и в установленные сроки выполнять служебные поручения. 

Знание  и  непосредственное использование в работе правил служебной (деловой) переписки, делопроизводства и архивного дела.
      Навыки исполнения служебных документов качественно и в срок.
      Умение разбивать работу на этапы, определять время на ее выполнение.
       Способность выполнять поставленные задачи к назначенному времени.

       Способность распределять внимание на выполнение нескольких задач.

       Умение ясно, логично, связанно и последовательно излагать требуемый материал.
        Навык подготовки ответов на обращения.
Обладать навыками работы на ЕПГУ.

III. Основные должностные обязанности, права и ответственность 
гражданского служащего

8. Гражданский служащий  в соответствии с Федеральным законом от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации», служебным распорядком Управления Роскомнадзора по Смоленской области и иными правовыми актами обязан исполнять должностные обязанности добросовестно и на высоком профессиональном уровне, показывать личный пример соблюдения требований к служебному поведению, ограничений, запретов, исполнения обязанностей гражданского служащего и других обязательств, взятых на себя в связи с поступлением на гражданскую службу.

9. Гражданский служащий в соответствии со статьей 9 Федерального закона от 25 декабря 2008 г. № 273-ФЗ «О противодействии коррупции» обязан уведомлять представителя нанимателя, органы прокуратуры или другие государственные органы обо всех случаях обращения к нему каких-либо лиц в целях склонения его к совершению коррупционных правонарушений.


При обработке персональных данных гражданский служащий обязан принимать необходимые меры или обеспечить принятие для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а так же от иных неправомерных действий в отношении персональных данных.


10. На гражданского служащего, замещающего должность ведущего специалиста-эксперта, в пределах его компетенции возложены следующие должностные обязанности:


-предоставление государственной услуги «Ведение реестра операторов, осуществляющих обработку персональных данных»;

- консультации о возможностях и преимуществах получения государственных и муниципальных услуг в электронной форме и отличии от их получения в традиционном виде, консультации о получении государственных и муниципальных услуг на ЕПГУ;

- размещение сведений об организации и проведении плановых и внеплановых проверок и их результатов в Едином реестре проверок;

- выполнение в соответствии с годовыми и текущими производственными планами, а так же по указанию ЦА Роскомнадзора, заданию, распоряжению, приказу руководителя Управления Роскомнадзора по Смоленской области, мероприятий по плановым, внеплановым проверкам юридических и физических лиц, субъектов надзора, осуществляющих свою деятельность в сфере информационных технологий и по обработке персональных данных;
- государственный надзор и контроль за соблюдением требований обязательной сертификации или декларирования соответствия информационных технологий, предназначенных для обработки государственного банка данных о детях, оставшихся без попечения родителей;
- представляет начальнику отдела сведения и данные для отчета о производственной деятельности отдела;
- исполняет своевременно и надлежащим образом приказы и распоряжения начальника отдела и руководителя Управления Роскомнадзора по Смоленской области;
- подготавливает, входящие в компетенцию отдела сведения, необходимые данные и проекты ответов на запросы ЦА Роскомнадзора, государственных органов Российской Федерации и субъектов Российской Федерации, а также учреждений, организаций и граждан;
- осуществляет служебные поездки по проведению проверочных мероприятий за соответствием обработки персональных данных требованиям законодательства Российской Федерации в области персональных данных в отношении субъектов надзора, осуществляющих свою деятельность на территории одного или нескольких субъектов Российской Федерации;
- ведет учет, обработку и внесение в ЕИС уведомлений поступивших в Управление Роскомнадзора по Смоленской области от операторов осуществляющих обработку персональных данных;
- запрашивает у физических или юридических лиц информацию, необходимую для реализации своих полномочий и осуществляет проверку сведений, содержащихся в уведомлении об обработке персональных данных;
- представляет непосредственному руководителю и руководителю Управления Роскомнадзора по Смоленской области результаты проверок и подготовленные на их основе предложения по предупреждению и устранению выявленных нарушений в области информационных технологий и соблюдении принципов, и условий обработки персональных данных;
- составляет и оформляет Акты по результатам проверок, деловые письма, протоколы об административном правонарушении;
- анализирует и обобщает представленные операторами, осуществляющими обработку персональных данных донесения об устранении выявленных нарушений, вносит предложения начальнику отдела или непосредственно руководителю Управления Роскомнадзора по Смоленской области о проведении внеплановых проверок с целью установления фактов устранения выявленных нарушений в области информационных технологий и в части принципов и условий обработки персональных данных;
- по заданию начальника отдела по защите прав субъектов персональных данных, надзора в сфере связи и информационных технологий или непосредственно по заданию руководителя Управления Роскомнадзора по Смоленской области подготавливает, входящие в компетенцию отдела сведения, необходимые данные и проекты ответов на запросы ЦА Роскомнадзора, государственных органов Российской Федерации и субъектов Российской Федерации, а также учреждений, организаций и граждан;
- рассматривает в соответствии с законодательством в установленные сроки, поступившие обращения, заявления и жалобы юридических и физических лиц по вопросам, связанным с обработкой персональных данных и по другим вопросам относящихся к компетенции отдела по защите прав субъектов персональных данных и надзора в сфере информационных технологий;
соблюдает порядок хранения и правила технической эксплуатации организационной техники отдела;
соблюдает Правила охраны труда и техники безопасности, при осуществлении своих должностных обязанностей;
своевременно вводит сведения по формированию документов, отрабатываемых в ходе подготовки, проведения и оформления результатов проверочных мероприятий в подсистемы единой информационной системы (ЕИС), при возникновении вопросов и затруднений в ходе работы в ЕИС своевременно и квалифицированно их формулирует в подсистеме «Техническая поддержка»;
надлежащим образом ведет производственную документацию отдела, соблюдает порядок обращения с документами и обеспечивает их сохранность в соответствии с правилами работы ведомственных архивов и инструкции по делопроизводству Управления Роскомнадзора по Смоленской области;

11. Гражданский служащий, замещающий должность ведущего специалиста-эксперта, имеет права, установленные статьёй 14 Федерального закона от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации», Трудовым кодексом Российской Федерации, служебным распорядком Управления Роскомнадзора по Смоленской области, регламентом Роскомнадзора. В пределах своей компетенции он наделен следующими правами, необходимыми для реализации должностных обязанностей:

вносить предложения и замечания по вопросам улучшения деятельности отдела на порученных участках работы;
обращаться к начальнику отдела по защите прав субъектов персональных данных, надзора в сфере связи и информационных технологий или непосредственно к руководителю Управления Роскомнадзора по Смоленской области за необходимой информацией для выполнения своих должностных обязанностей;
при предъявлении служебного удостоверения беспрепятственно входить в порядке, установленном законодательством Российской Федерации, в помещения, в которых осуществляется обработка персональных данных, для выполнения полномочий по предупреждению, выявлению и пресечению нарушений обязательных требований законодательства Российской Федерации в области информационных технологий и защиты персональных данных;
в случае выявления в результате мероприятия по контролю и надзору административного правонарушения составлять протоколы об административных правонарушениях в области персональных данных;
осуществлять необходимые проверочные мероприятия, связанные с выполнением полномочий в установленной сфере деятельности;
выдавать обязательные для выполнения предписания об устранении выявленных нарушений требований в области обработки персональных данных;
использовать необходимую технику и оборудование, принадлежащее Управлению Роскомнадзора по Смоленской области при осуществлении мероприятий по контролю и надзору;
требовать присутствия должностных лиц, работников и (или) уполномоченных представителей субъекта надзора, при проведении мероприятий по контролю, ответственных за соблюдение законодательства Российской Федерации в области информационных технологий и защиты персональных данных;
требовать и получать разъяснения по существу задаваемых вопросов;
истребовать и получать все необходимые для достижения цели проверки документы (сведения);
получать доступ к информационным системам персональных данных;
направлять заявление в орган, осуществляющий лицензирование деятельности оператора, для рассмотрения вопроса о принятии мер по приостановлению действия или аннулированию соответствующей лицензии в установленном законодательством Российской Федерации порядке, если условием лицензии на осуществление такой деятельности предусмотрен запрет на передачу персональных данных третьим лицам без согласия в письменной форме субъекта персональных данных;
направлять представление в ЦА Роскомнадзора на приостановление или прекращение деятельности оператора по обработке персональных данных;
запрашивать у физических или юридических лиц информацию, необходимую для реализации своих полномочий, и безвозмездно получать такую информацию;
готовить и направлять по указанию или поручению руководства Управления Роскомнадзора по Смоленской области запросы, обращения, ходатайства по вопросам, относящимся к компетенции Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций;
вносить, в установленном порядке руководству Управления Роскомнадзора по Смоленской области, предложения о привлечении к ответственности в соответствии с действующим законодательством руководителей предприятий, организаций, учреждений, других юридических и физических лиц, виновных в не обеспечении защиты прав и свобод человека и гражданина при обработке его персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну;
принимать в установленном законодательством Российской Федерации порядке меры по приостановлению или прекращению обработки персональных данных, осуществляемой с нарушением требований Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»;
пользоваться в установленном порядке банками (базами) данных Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций (в части касающейся полномочий Управления Роскомнадзора по Смоленской области).

12. Гражданский служащий, замещающий должность ведущего специалиста-эксперта, за неисполнение или ненадлежащее исполнение должностных обязанностей может быть привлечен к ответственности в соответствии с законодательством Российской Федерации.

IV. Перечень вопросов, по которым гражданский служащий вправе или обязан самостоятельно принимать управленческие и (или) иные решения

13. Гражданский служащий, замещающий должность ведущего специалиста-эксперта, в соответствии со своей компетенцией:

самостоятельно решает вопросы, связанные с деятельностью ведущего специалиста - эксперта отдела по защите прав субъектов персональных данных, надзора в сфере связи и информационных технологий;
дает разъяснения государственным органам, органам местного самоуправления, юридическим и физическим лицам по вопросам, отнесенным к сфере деятельности отдела;
осуществляет сбор и систематизацию информации, необходимой для выполнения должностных обязанностей;
составляет докладные записки внутреннего обращения (в докладной записке могут констатироваться как позитивные, так и негативные факты, а также излагаются предложения действий, которые необходимо предпринять в конкретном случае);
самостоятельно решает вопросы, возникающие при проведении проверочных мероприятий за соответствием обработки персональных данных требованиям Федерального закона от 27.07.2006 г. № 152-ФЗ «О персональных данных» в отношении операторов персональных данных;
вносит предложения (в случае выявления нарушений федеральных законов, нормативно​-правовых актов, обязательных требований связанных с нарушением прав субъектов персональных данных) о выдаче предписаний об устранении выявленных нарушений;
своевременно вводит сведения по формированию документов, отрабатываемых в ходе подготовки, проведения и оформления результатов мероприятий по контролю (приказ, акт по результатам проверки, предписание об устранении выявленного нарушения, протокол об административном правонарушении и т. д.), а также сведения, содержащиеся в уведомлениях об обработке персональных данных в подсистемы ЕИС;
соблюдает порядок хранения и правила технической эксплуатации организационной техники отдела;
соблюдает Правила охраны труда и техники безопасности при осуществлении своих должностных обязанностей;
докладывает начальнику отдела обо всех выявленных недостатках в пределах своей компетенции.
V. Перечень вопросов, по которым гражданский служащий вправе или обязан участвовать при подготовке проектов правовых актов 

и проектов управленческих и (или) иных решений
14. Гражданский служащий, замещающий должность ведущего специалиста-эксперта, в соответствии со своей компетенцией:

вносит предложения по принятию мер о приостановлении и прекращении оператором обработки персональных данных, осуществляемой с нарушением требований законодательства Российской Федерации в области персональных данных;
вносит предложения о привлечении к административной ответственности лиц, виновных в нарушении законодательства Российской Федерации в области обработки персональных данных;
разрабатывает и вносит предложения по совершенствованию проверочных мероприятий в отношении операторов, осуществляющих обработку персональных данных;
вносит предложения о совершенствовании методов работы с субъектами персональных данных и способами проверки сведений, содержащихся в Уведомлении;
предоставляет начальнику отдела по защите прав субъектов персональных данных, надзора в сфере связи и информационных технологий предложения, участвует в планировании и исполнении организационно-технических мероприятий (заданий) текущих, годовых и перспективных планов работы, планов развития производственной базы, планов внедрения новой техники и приборов, планов организационно-технических мероприятий по вопросам обработки персональных данных;
вносит предложения начальнику отдела по защите прав субъектов персональных данных, надзора в сфере связи и информационных технологий по изменению (модернизации) производственного процесса;
принимает участие в формировании годовых и квартальных планах и отчетах производственной деятельности Управления Роскомнадзора по Смоленской области;
обеспечивает выполнение требований инструкций и приказов Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций по оформлению, хранению и использованию документов и рекомендаций по размещению информации в единой информационной системе.
VI. Сроки и процедуры подготовки, рассмотрения проектов управленческих и (или) иных решений, порядок согласования и принятия данных решений

15. Подготовка, рассмотрение проектов управленческих и (или) иных решений гражданским служащим, замещающим должность ведущего специалиста-эксперта, осуществляются с учетом сроков, установленных:


федеральными законами и иными нормативными правовыми актами;


Президентом Российской Федерации, Правительством Российской Федерации;


регламентом Роскомнадзора;


приказами и распоряжениями Роскомнадзора, иными правовыми актами Роскомнадзора;


приказами и распоряжениями Управления Роскомнадзора по Смоленской области, иными правовыми актами Управления Роскомнадзора по Смоленской области;


руководителем и заместителем руководителя Роскомнадзора;


руководителем и заместителем руководителя Управления Роскомнадзора по Смоленской области;


начальником отдела.

VII. Порядок служебного взаимодействия в связи с исполнением должностных обязанностей с гражданскими служащими, иными сотрудниками Управления Роскомнадзора по Смоленской области, гражданскими служащими и иными сотрудниками территориальных органов Роскомнадзора, сотрудниками иных государственных органов, организациями, гражданами

16. Гражданский служащий, замещающий должность ведущего специалиста-эксперта, в соответствии со своей компетенцией осуществляет взаимодействие:


а) с гражданскими служащими и иными сотрудниками центрального аппарата Роскомнадзора;


б) с гражданскими служащими и иными сотрудниками территориальных органов Роскомнадзора;


в) с сотрудниками иных государственных органов, органов государственной власти субъектов Российской Федерации, а так же органов местного самоуправления;


г) с руководителями и иными сотрудниками организаций и гражданами.
VIII. Перечень государственных услуг, оказываемых гражданам и организациям в соответствии с административными регламентами Роскомнадзора

17. Гражданский служащий, замещающий должность ведущего специалиста-эксперта, в соответствии со своей компетенцией участвует в предоставлении государственных услуг:
- «Ведение реестра операторов, осуществляющих обработку персональных данных».
IX. Показатели эффективности и результативности профессиональной служебной деятельности гражданского служащего


18. Основными показателями эффективности и результативности профессиональной служебной деятельности гражданского служащего являются:


добросовестное исполнение должностных обязанностей, отсутствие нарушений запретов, требований к служебному поведению и иных обязательств, установленных законодательством Российской Федерации о государственной гражданской службе;

профессионализм: профессиональная компетентность (знание нормативных правовых актов, широта профессионального кругозора); способность четко организовывать и планировать работу, расставлять приоритеты, осознавать ответственность за последствия своих действий, принимаемых решений;


своевременное выполнение поручений;


количество подготовленных и оформленных служебных документов, информационно-аналитических записок, справок, отчетов и иных документов, связанных с исполнением должностных обязанностей;


качество выполненной работы – подготовка документов в установленном порядке, полное и логичное изложение материала, юридически грамотное составление документа, отсутствие стилистических и грамматических ошибок;


количество и объем мероприятий, в подготовке и проведении которых принимал участие гражданский служащий;


интенсивность труда – способность в короткие сроки выполнять определенный объем работ;


наличие у гражданского служащего поощрений за безупречную и эффективную службу;


оценка профессиональных, организаторских и личностных качеств гражданского служащего по результатам его профессиональной служебной деятельности и с учетом его годового отчета, аттестации, сдачи квалификационного экзамена (в установленных законодательством случаях) или иных показателей.

Начальник отдела

по защите прав субъектов
персональных данных, надзора

в сфере связи и информационных технологий



В.А.Новиков

Ведущий специалист-эксперт

отдела по защите прав субъектов
персональных данных, надзора

в сфере связи и информационных технологий
один экземпляр получил    _________________        ________________

                                                                                                 (подпись)                                           (число)
